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RESUMO

O presente estudo realiza uma investigagéao sobre o surgimento dos crimes cibernéticos
e 0s conceitos atuais dessa nova forma de criminalidade, que surge em decorréncia das
inovacdes tecnologicas, da globalizagdo e da ampla disseminac&do de novos conteudos
tecnoldgicos. O objetivo € analisar a evolugéo do Direito brasileiro no tratamento das
condutas delitivas frente aos crimes cibernéticos e o tratamento que o Judiciario realiza
nesse contexto. No contexto do ciberespaco, seréo discutidas as fraudes virtuais, crime
instituto que figura entre os mais impactantes no ambiente digital. O estelionato, uma
forma especifica de fraude, sera abordado, assim como a invasao de privacidade, sob
a perspectiva da Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, que visa
proteger as informagdes pessoais e dados dos usuarios digitais contra invasdes
maliciosas. Dentro desse contexto, sera explorada a dificuldade enfrentada pelas
autoridades policiais na coleta de provas, devido a natureza desfavoravel do ambiente
para o rastreamento. Adicionalmente, o estudo discutira a necessidade de pericias

especializadas e a figura da produg¢ao antecipada de provas.

PALAVRAS CHAVE: Crimes cibernéticos. Internet. Ambiente virtual. Meios eletrénicos.

1 —INTRODUGAO

O presente estudo explana sobre o surgimento de novos delitos em decorréncia

do uso da internet, bem como a necessidade do Direito em acompanhar as mudancgas
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advindas da evolugao tecnolégica. Frente a isto, os crimes digitais serdo abordados no
contexto da influéncia da informatica no Direito Penal e da necessidade de adaptacao

do direito a nova realidade tecnoldgica da sociedade contemporéanea.

A analise sobre a sociedade contemporanea e o impacto da tecnologia da
informacgéao é bastante pertinente. De fato, a internet revolucionou a maneira como nos
comunicamos, trabalhamos e vivemos, mas este fendmeno também suscita diversas
questdes juridicas, que sdo fundamentais para a regulagéo e prote¢ao dos direitos dos

usuarios e da sociedade como um todo.

A promulgacgao da Lei 12.965/14, também conhecida como o “Marco Civil da
Internet” no Brasil, foi um passo significativo para o reconhecimento e a tipificagdo de
crimes cibernéticos. No entanto, a luta contra os crimes na internet vai além da mera
tipificacdo penal e enfrenta varios desafios intrinsecos a natureza desses delitos, como
a natureza transnacional, a velocidade de execugao, a dificuldade na producao de

provas, os bens juridicos atingidos e a necessidade de peritos capacitados.

A legislagao, com a Lei 12.737/12, foi um esforgo para tipificar e combater crimes
cibernéticos, mas a eficacia dessa legislagdo enfrenta desafios, pois ha uma
necessidade de atualizagdo continua para acompanhar a rapida evolugao tecnolégica e
as novas formas de criminalidade que surgem e, a impunidade € um dos aspectos mais
preocupantes, pois muitas vitimas nédo denunciam os crimes, seja por falta de fé no
sistema judicial, medo de represalias, ou insuficiéncia de evidéncias. Isso solicita um
fortalecimento do sistema de justiga criminal para garantir que os responsaveis sejam

processados e punidos.

Em um contexto global, iniciativas como a Convengdo de Budapeste sobre
Cibercrime, adotada em 2001, estabelece um marco juridico internacional para a
cooperagao entre os paises em materia de crimes cibernéticos, onde tal convengéo visa

harmonizar legislacdes e facilitar a troca de informacgdes entre estados.

E, diante de um cenario global em que os crimes cibernéticos estdo em
ascensao, € essencial que todos os setores da sociedade — incluindo governos,
empresas e cidaddaos — se unam para enfrentar este fenédmeno. A promocao de uma
legislacao eficaz, a capacitagédo de autoridades e a conscientizagao da populagéo sobre
seus direitos sdo etapas fundamentais na construgcdo de um ambiente digital mais

seguro e justo.

Assim, a escolha do tema sobre crimes cibernéticos é verdadeiramente

significativa, especialmente ao considerar a crescente prevaléncia desse tipo de delito
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€ as suas repercussodes na vida dos individuos e na sociedade como um todo, com isso,

o presente estudo busca enfatizar a relevancia juridica e politico-social desse fenémeno.

2 — CRIMES CIBERNETICOS

A evolugdo dos crimes de informatica revela uma transformagéo significativa no
perfil dos criminosos, bem como nas técnicas utilizadas. Na década de 1970, esses
crimes eram frequentemente elaborados por especialistas que exploravam
vulnerabilidades nos sistemas de seguranga, especialmente em instituigées financeiras
(RAMOS, 2017, p. 05). No entanto, esse cenario mudou consideravelmente,
principalmente em relagéo ao perfil dos criminosos, pois a transformacao no perfil dos
criminosos de informatica e a evolugao das técnicas de ataque sao reflexos da crescente

sofisticacdo e acessibilidade da tecnologia.

Conforme ressalta Corréa (2008, p. 42): “a internet € um paraiso de informagdes,
e, pelo fato de essas serem riqueza, inevitavelmente atraem o crime. Onde ha riqueza,
ha crime". Diante de tal situagdo e na existéncia de previsao legal, nascem os chamados
crimes cibernéticos, tipificados pela pratica de delitos no ambiente virtual ou por
intermédio deste (WENDT; JORGE, 2014).

Os primeiros relatos de delitos envolvendo tecnologias de informagao
comegaram a surgir com o advento dos computadores e suas aplicacbes em diversos
setores. Nesta época, ainda era muito limitado o acesso a internet, e as infragbes eram
geralmente relacionadas a sistemas de computadores isolados, como intrusdes e

fraudes internas em organizagdes (D'URSO, 2017, p. 01).

Apenas em 1997, em uma reunido do G-8 — organizagéo intergovernamental
composta por 8 paises (Alemanha, Canada, Estados Unidos, Franga, ltalia, Japao,
Reino Unido e Russia) para discutir questdes econbmicas, politicas e sociais de
relevancia global — que surgiu um ponto de inflexdao na forma como os paises
comecaram a ver o impacto dos crimes cibernéticos. Neste encontro, a discussao
convergiu para a necessidade de uma abordagem internacional coordenada para
combater os crimes ocorrendo no mundo virtual e, a partir dai, o termo "cibercrime"
comecgou a ser oficialmente utilizado para descrever crimes que, por sua natureza,
ocorrem em ambientes digitais ou que tém a tecnologia como ferramenta principal
(D'URSO, 2017, p. 01).

A introdugdo de tecnologias digitais e o acesso generalizado a internet

revolucionaram ndo apenas a maneira como os individuos se comunicam e conduzem
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seus negocios, mas também a forma como os crimes s&o cometidos, onde a diversidade
de nomenclaturas para os "crimes cibernéticos" reflete a complexidade e a evolugao

desse fendbmeno.

Existem diversas denominacdes utilizadas para se referir a pratica dessas
infragdes penais, onde alguns autores as definem como “crimes digitais”, os quais
podem ser definidos, de acordo com Cassanti (2016, p. 02), como delitos praticados

através da internet e ainda acrescenta que os crimes digitais sao:

Toda atividade onde um computador ou uma rede de computadores é
utilizada como uma ferramenta, base de ataque ou como meio de crime
é conhecido como cibercrime. Outros termos que se referem a essa
atividade sao: crime informatico, crimes eletrénicos, crime virtual ou
crime digital (CASSANTI, 2014, p. 03).

Os crimes cibernéticos tém um impacto abrangente sobre uma variedade de
bens juridicos, tanto pessoais quanto patrimoniais. Esse fenémeno requer um
atendimento multidisciplinar, incluindo legislacdo, educacdo, tecnologia e apoio
psicolégico, para garantir a seguranga e a proteg¢ao dos individuos na era digital. Assim,

a definicdo mais comum de crime cibernético é:

[...] aquele no qual um ou mais computador (es), equipamentos
telematicos ou dispositivos eletrénicos, interligados por meio de uma
rede de comunicagao, sao utilizados, por um ou mais individuos, no
cometimento de uma, ou mais conduta(s) criminalizada(s), ou sao
alvo(s) desta(s). O homem interagindo com uma maquina -
retroalimentando-a com informagées por meio de mensagens — através
de uma rede de computadores (cibernética) interligados (ciberespaco),
agindo conforme uma conduta previamente criminalizada (Crime
informatico) estereotiparia um modelo de cibercrime (COLLI, 2010, p.
44).

O primeiro passo dado no combate a esses delitos, foi a promulgagao da lei 12.737/12,
conhecida como Lei Carolina Dieckmann que, além da tipificagdo dos novos crimes
oriundos da influéncia da evolugéo tecnoldgica, outras questdes, diretamente afetadas
pelas particularidades caracteristicas dos crimes cibernéticos, merecem especial
discussdo, como a maneira e o ponto de desenvolvimento em que estéo as legislagdes

internacionais em matéria penal cibernética (RAMOS, 2017, p. 06).
O doutrinador Rossini (2004, p. 110), salienta que:

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencgéo, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou
juridica, com o uso da informatica, em ambiente de rede ou fora dele,
e que ofenda, direta ou indiretamente, a segurancga Informatica, que
tem por elementos a integridade, disponibilidade a confidencialidade(
ROSSINI, 2004, p. 110).
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Esses delitos se perpetuam rapidamente em uma velocidade e novidade,
atingindo os bens juridicos com peculiaridades que dificultam a investigagao criminal e
a producao de provas. Todavia, os crimes cibernéticos dispdem de computadores, redes
de computadores ou dispositivos eletrénicos conectados para realizar agdes delituosas,
no qual geram prejuizos a individuos ou patriménios, através de extorsdo de recursos
financeiros, estresse emocional ou danos a reputacao de vitimas expostas na Internet
(SOARES, 2022, p. 12).

Entretanto, diante desse cenario, cabera ao novo profissional do Direito o papel
de assegurar a protecdo de diversos direitos como o de privacidade, a propriedade
intelectual, a imagem, seguranga da informacao, direitos autorais e recebimento de
royalties, processos contra hackers, por isso a importancia de que seja o Direito Digital
estudado iprofundamente a fim de que possa atender as novas necessidades advindas
do ambiente virtual, cujo qual traz uma interligagdo que atinge empresas, pessoas,
instituicbes e governos (PINHEIRO, 2013, p. 72).

Conforme Pinheiro (2013, p. 73): “n&o ha um Direito da Internet, assim como nao
ha um Direito Televisivo ou radiofénico, mas sim pontos especificos a serem analisados
e regulamentados”. E, conforme enfatiza Marcelo Crespo (2011, p. 39), o direito da
informatica nao se trata de um novo e especifico ramo do Direito, mas sim uma nova

interpretagao juridica relacionada a um novo momento de informagao.

Assim, no cenario atual, a conscientizagao e a educacgao sobre seguranca digital
sd0 essenciais para proteger individuos e organizagdes contra crimes cibernéticos,
onde a vigilancia continua e a adaptagao as novas ameagas sao fundamentais para

enfrentar esse desafio em constante evolugao.
2.1 Da classificacao e tipicidade dos crimes cibernéticos

A classificagdo dos crimes cibernéticos é essencial para a compreensao de suas
nuances e implicagdes juridicas. A divisao em categorias como crimes cibernéticos
proprios, impréprios, mistos e mediatos ou indiretos permite uma analise mais detalhada

e estruturada. Sao eles:

A) Crimes Cibernéticos Préprios: sdo aqueles cuja pratica se da exclusivamente
no ambiente virtual. Nesses casos, a infragdo ndo poderia ocorrer se ndo houvesse a
tecnologia da informagéo. Exemplos incluem o acesso nao autorizado a sistemas de

computador para roubar dados ou causar danos; programas maliciosos criados para
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infectar sistemas, roubar informagdes ou danificar dispositivos; e-mails ou mensagens

falsas projetadas para enganar usuarios e coletar informagdes pessoais e financeiras.
Ao contrario dos crimes cibernéticos impréprios, que envolvem o uso
da tecnologia como instrumento para a pratica de crimes tradicionais,
os crimes cibernéticos préprios tém como objeto a infragédo direta a
bens juridicos relacionados a tecnologia, tais como dados eletronicos,

sistemas informatizados e outros recursos tecnoldgicos (SOUZA,
OLIVEIRA, 2021, p. 10).

Os artigos 313-A e 313-B do Codigo Penal Brasileiro tratam de crimes
relacionados a manipulacao de dados e informagdes informaticas com a conotagao de
abuso de poder por parte de funcionario publico (BRASIL, 1940). Ademais, a
interceptacao ilegal de comunicacdes especificas via dispositivos eletrénicos € um crime
cibernético proprio que pode causar sérios prejuizos a privacidade e a seguranga das
informacdes. A Lei n°® 9.296/1996, que regulamenta a interceptacdo de comunicacdes

telefonicas e de dados, aborda essa questéo.

B) Crimes Cibernéticos Improprios: sao aqueles que, apesar de ocorrerem em
um ambiente virtual, ttm sua génese em delitos que poderiam ser praticados fora do
meio digital, isso significa que a infracdo tem uma tipificacao legal que nao depende da
tecnologia. Exemplos incluem calunia, difamacgao e estelionato.

Os crimes cibernéticos improprios, também chamados de tradicionais
em ambiente virtual, sdo aqueles em que a tecnologia é utilizada como
instrumento para a pratica de crimes ja tipificados na legislagdo penal,

tais como estelionato, falsidade ideoldgica, pornografia infantil, entre
outros (ROSA, 2017, p. 67).

C) Crimes Cibernéticos Mistos: tém caracteristicas tanto de delitos proprios
quanto impréprios e podem ocorrer em situagdes em que as tecnologias digitais
desempenham um papel crucial, mas ndo exclusivo. Exemplos incluem: Roubo de
Identidade e fraudes com Cartdes de Crédito. Conforme salienta Rossini (2004, p. 10),
os crimes informaticos mistos sdo aqueles “em que o computador é mera ferramenta
para a ofensa a outros bens juridicos que nado exclusivamente os do sistema

informatico”.

D) Crimes Cibernéticos Mediatos ou Indiretos: sdo aqueles que, mesmo nao
sendo tradicionalmente considerados crimes cibernéticos, tém a tecnologia como um
meio facilitador ou vetor. Neste caso, o crime basico é potencializado pelo uso da
internet ou das tecnologias digitais. Exemplos incluem: terrorismo e trafico de drogas.
De acordo com Vianna (2013) apud Lopes (2024, p. 11): “é o delito-fim nao informatico
que herdou esta caracteristica do delito-meio informatico realizado para possibilitar a

sua consumacao.”
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A categorizagdo dos crimes cibernéticos em proprios, improprios, mistos e

mediatos € util ndo apenas para fins académicos, mas também para o desenvolvimento
de politicas publicas e estratégias de combate a esses delitos. Compreender a natureza
juridica dos crimes cibernéticos e suas diferentes manifestacoes é fundamental para a
elaboragéo de legislagbes adequadas e a implementagdo de medidas de seguranca
efetivas. Diante da constante evolugao tecnoldgica, essas classificacdes precisam ser
constantemente revisitadas e adaptadas para lidar com novas formas de criminalidade

no ambiente digital.
2.2 Crimes cometidos por meio eletrénico

Sandro D’Amaro Nogueira (2009, p. 13), em sua analise sobre crimes cometidos
por meio eletrbnico, destaca a amplitude e diversidade dos delitos que podem ser
perpetrados na era digital. A seguir, segue os principais tipos de crimes eletrénicos, suas

caracteristicas e as formas de execugao:
1. Crimes Contra a Honra:

- Injuria: Consiste em ofender a dignidade ou o decoro de uma pessoa de forma

direta. Exemplos incluem xingamentos e ofensas em redes sociais.

- Calunia: Atribui falsamente a alguém a pratica de um crime, difamando a sua
imagem. Pode ocorrer, por exemplo, através de postagens em blogs ou redes sociais

que afirmem que uma pessoa cometeu um crime que, na realidade, nao ocorreu.

- Difamacgao: Consiste na propagacao de informagdes falsas que denigram a
imagem ou a reputacdo de uma pessoa. Tal pratica € comum em comentarios e
compartilhamentos em plataformas digitais (GILABERTE, 2019, p. 10).

2. Furtos e Estelionatos:

- Furtos Eletronicos: Envolvem a subtragdo de bens ou valores por meios
digitais. Isso pode incluir o acesso ndo autorizado a contas bancarias para

transferéncias de dinheiro.

- Estelionato: Utilizacao de fraudes online, como criar sites falsos para enganar

usuarios e obter informacdes pessoais ou financeiras (LOPES, 2023, p. 11).
3. Fraudes com Cartbes de Crédito:

- O roubo de informacdes de cartdes de crédito por meio de malware, phishing
ou violagbes de seguranga de dados € um crime comum. Os criminosos podem fazer

compras ndo autorizadas ou vender as informacdes a terceiros (LOPES, 2023, p. 11).
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4. Desvio de Dinheiro de Contas Bancarias:

- Refere-se ao acesso nao autorizado as contas bancarias de uma pessoa ou
empresa, geralmente realizado por meio de técnicas de engenharia social ou hacking.

Isso pode resultar na transferéncia ilegal de fundos (LOPES, 2023, p. 12).
5. Interceptagdo de Comunicagoes:

- Técnicas que permitem a captura de mensagens eletrbnicas, como emails e
mensagens instantaneas, visando a obteng¢ao de informagdes privadas ou sensiveis
(NOGUEIRA, 2009, p. 08).

6. Modificagbes de Dados:

- Inclui a alteracao de informagdes contidas em sistemas computacionais, que
pode impactar empresas e individuos, resultando em prejuizos financeiros ou danos a

reputacgao.
7. Difusdo de Pornografia Infantil:

- A disseminagao de conteudo pornografico envolvendo menores de idade é
um crime severamente punido pela lei e tem crescido com o uso da internet e das redes

sociais.
8. Terrorismo:

- O uso de tecnologia para a propagagao de ideologias extremistas ou para a
execugao de ataques terroristas, incluindo recrutamento e financiamento de atividades
terroristas através de plataformas digitais (NOGUEIRA, 2009, p. 08).

Os crimes eletrbnicos sdo complexos e muito variados, refletindo a evolugao da
tecnologia e a capacidade dos criminosos de explorar vulnerabilidades no meio digital.
Para combater eficazmente esses delitos, € fundamental que haja uma colaboragao
entre as autoridades, especialistas em seguranga da informagéo e a sociedade civil. A
educacao e a conscientizagdo sobre seguranca digital sdo essenciais para minimizar os
riscos e proteger individuos e instituicbes contra esses crimes. A legislagdo também
deve ser continuamente adaptada para acompanhar a rapida evolugcédo das taticas e

tecnologias utilizadas por criminosos.
2.3 Legislagao nacional frente aos crimes cibernéticos

O crescimento acelerado da internet e dos crimes virtuais tem desafiado o
sistema juridico brasileiro, onde as leis relacionadas a crimes virtuais evoluiram ao longo

do tempo, mas ainda existem lacunas que podem ser exploradas, destacando-se o
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Estatuto da Crianga e do Adolescente (ECA), com a Lei n°® 12.037, de 2009, que fez
alteragdes significativas, incluindo penalizagdes para a producao, distribuicdo e posse
de pornografia infantil, mesmo que esta ocorra virtualmente, sendo uma importante

mudanga para adaptar as leis existentes a fragilidade e nova realidade da internet.

A fragilidade da internet pode ser atribuida a varios fatores, incluindo sua
complexidade tecnoldgica, ja que envolve sistemas intricados, servidores e dispositivos,
0 que gera multiplas oportunidades de risco. O acelerado e continuo surgimento de
novas tecnologias frequentemente ultrapassa a capacidade de adotar medidas de
seguranca mais eficazes. Essa vulnerabilidade é uma consequéncia natural da
complexidade e da interconexdo global da internet. A rapida evolucdo tecnoldgica,
somada a auséncia de padrbes de seguranga universais, favorece a ocorréncia de
ameacas cibernéticas. Além disso, a ampla dependéncia da internet para diversas
atividades, que vao desde a comunicacdo até transagdes financeiras, aumenta a
probabilidade de ataques virtuais (GUIMARAES, 2024, p. 16).

Os crimes cibernéticos tém repercussdes legais consideraveis, especialmente
no Brasil, demandando respostas abrangentes e adaptativas das autoridades e do
sistema juridico do pais. As leis relacionadas a cibercriminalidade no Brasil estdo em
constante atualizagdo para acompanhar o avango acelerado das tecnologias digitais e
as novas modalidades de atividades ilicitas no ambiente virtual. A principal area
impactada é a legislagédo penal, que conta com algumas normas especificas para crimes
cibernéticos, como a Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, a
qual foi a pioneira em tratar penalmente os crimes cibernéticos, tipificando delitos como
a invasdo de dispositivos computacionais e o acesso n&o autorizado a dados
(GUIMARAES, 2024, p. 23).

De acordo com Silva, as leis tiveram que se atualizar com o avancgo tecnoldgico
(SILVA, 2003, p 28):

O aparecimento da Informatica no meio social ocorreu de forma tao

rapida e passou a exigir, com a mesma rapidez, solugdes que o Direito

nado estava preparado para resolver. Com isso, a necessidade social

aparenta estar desprovida da tutela do Direito e a busca ansiosa por

regular a matéria pode provocar a criagado de leis excessivas e
desnecessarias.

Frente a isso, o Cédigo Penal, em 2012, com a Lei n® 12.737, conhecida como a
Lei Carolina Dieckmann, introduziu definicbes e penas especificas para crimes
cibernéticos, como invasao de dispositivos eletronicos. Isso mostrou um movimento em
direcao a regulamentagdo mais robusta de crimes virtuais. Nesse sentido, conforme
Ramos (2017, p. 43):
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Em decorréncia de alguns episédios, em que em meados de 2011,
ocorreram varios ataques de negacao de servigo a sites do governo
brasileiro que ficaram instaveis até sair do ar, ocasionando a atriz
Carolina Dieckmann 36 fotos roubadas por hackers de seus arquivos
pessoais e divulgadas na internet, que contribuiram para que as leis
especificas sobre o tema fossem aprovadas em regime de urgéncia e
com o objetivo de preencher as lacunas existentes no ordenamento,
no que se refere aos crimes digitais, em 30/11/2012, foram
sancionadas e promulgadas as leis 12.735, que trata da necessidade
de instalacao de 6rgaos investigativos especializados, e a lei 12.737,
pela qual foram incluidos no Cdédigo Penal Brasileiro o tipo penal
invaséo de dispositivo informatico (Art. 154-A) e a regra da agao penal
para esse crime (Art. 154-B), conforme se extrai do Cdédigo Penal
Brasileiro.

Ademais, vale ressaltar alguns pontos relevantes sobre a leis sancionada,
12.735/2012, onde tal lei foi fundamental na criagdo de o6rgaos investigativos
especializados para tratar de crimes digitais, reconhecendo a necessidade de uma
abordagem especifica para esses delitos, além de introduzir importantes alteragdes no
Cddigo Penal Brasileiro, incluindo, além dos supra citados, o artigo 266, cujo texto foi
revisado, incluindo interrupgao ou perturbagao de servigos relacionados a tecnologia da
informacgao, refletindo o impacto crescente da tecnologia no cotidiano e a necessidade
de proteger esses servigos; artigo 298, que incluiu cartdes de crédito e débito como
documentos particulares, ampliando a protegcdo contra fraudes e falsificagdes,

reconhecendo a importancia desses instrumentos na vida financeira moderna.

Assim, com a evolugdo das legislagdes brasileiras em relagdo aos crimes
cibernéticos, diversas condutas passaram a ser punidas, entre elas destacam-se: Uso
nao autorizado de dados de cartdes de crédito e débito (Artigo 155-A do Cédigo Penal);
Invasao de dispositivos eletrénicos (Artigo 154-A do Cdodigo Penal); Produgéo, oferta e
venda de programas que permitem invasao (Artigo 285-B do Cédigo Penal); Obtensao
de informagdes sigilosas (Artigo 153 do Cddigo Penal); Violagdo de comunicagdes

eletrénicas (Artigo 151 do Cddigo Penal).

Essas legislagdes demonstram um esforgo para se adaptar as novas realidades
trazidas pela tecnologia e fornecer mecanismos adequados para punir delitos
associados a internet. No entanto, ainda existem desafios na aplicacao eficaz dessas

leis, incluindo a constante evolugao das tecnologias e os métodos de perpetradores.

Em uma sucinta analise sobre os novos tipos penais criados com o advento da
lei 12.737, Pinheiro (2013, p. 314) afirma que:
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Ainda, recebera as mesmas penas da invasao aquele que instala uma
vulnerabilidade em um sistema de informagao para obter vantagem
indevida, por exemplo, um backdoor ou uma configuragdo para que
algumas portas de comunicacgéo a internet fiquem sempre abertas. O
usuario de gadgets e dispositivos informaticos comuns  estédo
protegidos contra hackers e pessoas mal intencionadas que abusam
de confianga ou buscam intencionalmente devassar dispositivo para se
apropriar de dados do computador ou prejudicar o seu proprietario,
com a exclusdo ou alteragao de dados, para que fiquem imprestaveis,
ou ainda, informagdes intimas e privadas, como fotos, documentos e
videos. As empresas possuem maior protecdo juridica contra a
espionagem digital, pois a obtencdo de segredos comerciais e ou
informacgdes sigilosas definidas por lei agora também se enquadram
na lei.

Em relagao ao sujeito ativo dos crimes previstos nesta lei, pode-se afirmar que
estamos diante de um crime comum, pois pode ser praticado por qualquer pessoa. No
entanto, o legislador ndo se manifestou a respeito do proprietario do dispositivo
informatico ao definir a conduta de invadir um dispositivo alheio. Isso implica que a acao
de um individuo, proprietario de uma lan house ou cyber café, que acesse
indevidamente os dados de um usuario que utilizou sua maquina, sera considerada
atipica. O mesmo ocorrera com o empregador que acessar e-mails pessoais do
empregado compreendidos em seu computador de trabalho (VIANA; MACHADO, 2013,
p. 94).

A critica apresentada pelos respeitados autores Tulio Viana e Felipe Machado
(2013, p.95) é pertinente ao afirmar que o bem a ser protegido deve ser a inviolabilidade
dos dados, independentemente de quem seja o proprietario do dispositivo. A situacao
se torna mais complexa pelo fato de que nao é possivel realizar uma interpretacao
extensiva da conduta, uma vez que o Direito Penal brasileiro proibe a analogia in malam
partem, respeitando assim o principio constitucional da legalidade, onde a solugéo para

essa lacuna somente podera ser encontrada por meio de uma nova legislagao.

Quanto aos sujeitos passivos, estes podem ser tanto pessoas fisicas quanto
juridicas que detém dados informaticos, desde que n&o sejam as proprietarias do
sistema computacional. A tipificagdo da conduta se da com a acao de invadir e instalar,

sendo que no segundo caso se refere a instalacdo de uma vulnerabilidade.

Esse crime é previsto exclusivamente na modalidade dolosa, ou seja, o agente
deve estar ciente e ter a intencdo de cometer o delito, sendo impossivel a configuracao
da modalidade culposa e, em relagédo a temporalidade do crime, o artigo 4° do Cédigo
Penal adota a teoria da atividade, o que implica que a invasao ao dispositivo informatico
€ considerada consumada no momento em que o comando para acesso nao autorizado
€ emitido (VIANA; MACHADO, 2013. P. 94).
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Nota-se que a aprovagao de Projetos de Lei que visam proteger os usuarios da
internet € uma resposta clara a crescente preocupacdo com a vulnerabilidade das
pessoas nesse ambiente digital, onde um dos principais objetivos dessas leis é oferecer
uma estrutura de protegdo que garanta a segurancga, os direitos e a privacidade dos
internautas. Contudo, embora existam leis que tratam de crimes virtuais, a aplicagao
delas enfrenta desafios, como a dificuldade de rastreamento de criminosos, a prote¢ao
da privacidade dos individuos e a necessidade de cooperagéao internacional para lidar

com crimes que transcendem fronteiras.

A aprovacgao de legislagdes que buscam proteger os usuarios da internet reflete
uma preocupagao crescente em relacdo a vulnerabilidade das pessoas nesse meio
digital. Um dos objetivos principais dessas leis € fornecer uma estrutura de protegao que
assegure a segurancga, os direitos e a privacidade dos internautas. No entanto, mesmo
com a existéncia de leis voltadas para crimes virtuais, sua aplicacdo encontra
obstaculos, como a dificuldade de identificar os criminosos, a necessidade de proteger
a privacidade das pessoas e a urgéncia de cooperacao internacional para lidar com
crimes que ultrapassam fronteiras (GUIMARAES, 2024, p. 09).

Assim, a adequacgao legislativa frente aos crimes cibernéticos € um tema de
grande relevancia, principalmente na era digital em que vivemos. Os crimes cibernéticos
incluem uma variedade de delitos, como fraudes online, roubo de dados, invasdes de
sistemas, entre outros e, para lidar com esses desafios, muitos paises tém buscado

atualizar e criar legislagdes especificas.
2.4 Visao geral da legislagao atual sobre crimes virtuais no Brasil

A legislacdo brasileira enfrenta desafios constantes ao tentar se adaptar ao
rapido avanc¢o da tecnologia e, por consequéncia, ao aumento dos crimes cibernéticos.
Essa situacao se torna ainda mais complicada quando consideramos a natureza desses
delitos, que muitas vezes transcendem as fronteiras de um pais, exigindo uma atuagao
legal que transcenda fronteiras. Lira e Salgado (2021) destacam a relevancia do
principio da extraterritorialidade, especialmente no contexto digital, o que requer uma

atualizagao do direito penal nacional para abranger essa nova realidade.

A Lei 12.965/2014, conhecida como Marco Civil da Internet, foi um avango
significativo na regulamentacao da internet no Brasil, especialmente no que diz respeito
ao direito a privacidade online. No entanto, Calgaroto (2021) enfatiza que, apesar das
inovagdes introduzidas por essa legislacado, ainda persistem desafios em relagéo a

responsabilizacao civil e a protecao efetiva dos direitos dos usuarios.

Revista Eletronica FACP 111



HFH[:F Ano XV —n° 28 — Margo de 2026

Outra questao que se destaca é a falta de legislagdo especifica para certos
crimes cibernéticos, especialmente aqueles que ferem a honra das pessoas. Stephane
e De Andrade (2022) abordam essa lacuna e enfatizam a necessidade de uma atuagao

mais forte por parte do Estado para salvaguardar a dignidade das vitimas.

Entretanto, & importante mencionar os esforgos recentes para modernizar a
legislagao. Gomes e Medrado (2023) discutem a Lei 14.155 de 2021, que aborda
especificamente o crime de estelionato virtual, evidenciando um movimento legislativo

que busca respostas mais adequadas aos desafios do ambiente digital.

Theuherz e Santos (2023) abordam a questdo dos crimes virtuais de maneira
mais abrangente, ressaltando a necessidade de uma legislacao especifica, atualizada
e eficiente que possa combater a crescente criminalidade cibernética, a qual ameaca

tanto individuos quanto institui¢des.

Veiga e Da Silveira (2022) analisam a (in)eficacia da lei conhecida como "Lei
Carolina Dieckmann", destacando a importancia de constantes revisdes e atualizagdes

na legislacao, juntamente com a implementacao efetiva das normas ja existentes.

Nogueira e Nolasco (2022) argumentam que os crimes cibernéticos representam
um grande desafio para o Direito, pois sua natureza e métodos de execugido sao
diferentes dos crimes convencionais, exigindo uma abordagem juridica que seja

diferenciada e mais compativel com a realidade virtual.

Bonini et al. (2018) enfatizam a necessidade de um entendimento claro e
aprofundado sobre os crimes cibernéticos para que a legislagao seja aplicada de forma

eficaz, garantindo assim a penalizagao adequada e a protecao das vitimas.

Por fim, a coleta de provas em processos penais relacionados a crimes virtuais
representa um dos principais desafios para o sistema judiciario brasileiro. Santana
(2019) ressalta que a natureza passageira das evidéncias digitais requer uma
abordagem técnica e especializada, a fim de assegurar a justica e a adequada aplicagao

da legislacéo.

3 LIMITAGOES E LACUNAS

O ambiente digital, apesar de trazer diversas vantagens, também se mostrou um
espaco propicio para a pratica de agdes criminosas. Conforme apontam Lopes e Lopes
(2023), a legislacao brasileira enfrenta diversos obstaculos na tentativa de acompanhar

essa evolucdo. Os autores enfatizam que as normas em vigor ainda ndo conseguem
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contemplar a totalidade dos crimes que podem ocorrer no meio virtual, resultando em

lacunas significativas no sistema juridico do Brasil.

Calgarato (2021) reflete sobre a privacidade na internet e suas consequéncias.
Ele observa que, apesar dos avangos trazidos pelo Marco Civil da Internet, a
responsabilizagao civil em casos de violagbes ainda se encontra em uma situagao
instavel e, embora essa legislagao tenha buscado modernizar e adequar o direito a era

digital, ela ndo resolveu todas as questdes relacionadas aos delitos virtuais.

Uma lacuna importante na legislacdo diz respeito a coleta de provas em
processos penais relacionados a crimes cibernéticos. Santana (2019) aponta os
obstaculos enfrentados na obtencéo e validagao de evidéncias neste tipo de crime, ja
que a natureza dindmica e dispersa do ambiente digital torna desafiadora a identificacao

e a preservagao de provas concretas.

Bonini et al. (2018) abordam os crimes cibernéticos de forma abrangente e
ressaltam que a rapidez das inovagdes tecnoldgicas demanda uma constante
atualizagao das leis. Muitas vezes, quando uma nova legislagao é finalmente aprovada,
0s criminosos ja criaram novas estratégias, tornando-as rapidamente obsoletas ou

inadequadas.

Entre os crimes cibernéticos que tém se destacado esta o estelionato virtual.
Gomes e Medrado (2023) comentam sobre a recente Lei 14.155 de 2021, que aborda
esse tipo de crime. Eles argumentam que, apesar de ser um progresso, a lei ainda
permite multiplas interpretacdes e nao cobre todas as possiveis formas de cometimento

desse delito.

As omissdes na legislagdo também constituem uma preocupagao,
especialmente no que diz respeito aos crimes cibernéticos contra a honra. Stephane e
De Andrade (2022) criticam a auséncia de normas claras e especificas para essa
categoria de crimes, o que torna o processo de responsabilizacdo e punigdo mais

complicado e, em muitos casos, ineficaz.

Nogueira e Nolasco (2022) abordam os desafios que o direito enfrenta em
relagédo aos crimes cibernéticos. Eles destacam a necessidade de equilibrar as garantias
individuais com a segurancga coletiva, um dilema que a legislagdo vigente ainda nao

resolve de maneira satisfatoria.

O Brasil, quando comparado a outros paises, ainda tem um longo percurso a
seguir no que diz respeito a eficacia de suas leis contra os crimes cibernéticos. Veiga e

Da Silveira (2022) realizam uma analise critica da Lei Carolina Dieckmann e sua
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efetividade, concluindo que, embora represente um progresso, ainda existem muitas

melhorias a serem feitas.

Por fim, a era digital suscitou um debate sobre o principio da extraterritorialidade.
Lira e Salgado (2021) investigam como os crimes cibernéticos podem ser perpetrados
de qualquer parte do mundo, o que complica a defini¢ao de jurisdi¢gdo e a aplicagéo de
leis especificas. Dessa forma, a internacionalizagido dos delitos cibernéticos representa

um desafio adicional para o sistema juridico brasileiro.

Essas consideragbes mostram que, apesar dos esforcos recentes para
modernizar a legislagdo, ainda existem lacunas e limitagbes significativas a serem
enfrentadas no contexto dos crimes cibernéticos no Brasil, j3a que as continuas
inovacdes e mudancgas tecnolégicas exigem uma resposta rapida e adequada do direito,

um aspecto que ainda representa um desafio atualmente.

4 — CONCLUSOES

Ao longo das discussdes e andlises, destaca-se a necessidade essencial de
adaptar a legislacao brasileira as demandas atuais que surgem na era digital. A
propagacao de informagdes, especialmente em um contexto globalizado e
hiperconectado, traz ndo s6 oportunidades, mas também desafios significativos,
particularmente no que diz respeito a disseminagdo de fake news e a ocorréncia de
crimes virtuais. A tensdo entre proteger a sociedade dos riscos da desinformacgéo e
preservar direitos fundamentais, como a privacidade e a liberdade de expressao, ilustra
a complexidade envolvida na tarefa de legislar em um campo tdo dindmico quanto o
digital.

E fundamental que tanto legisladores quanto a sociedade civil continuem a
trabalhar juntos para ajustar e criar novas leis que respondam a essa evolugéo
tecnoldgica e, apesar das legislagdes existentes, muitos desafios permanecem, como a
rapidez da tecnologia, uma vez que a legislagdo muitas vezes ndo acompanha a
velocidade das inovagbes tecnoldgicas e novas modalidades de crimes; falta de
capacitagao, pois a aplicagao da legislagao requer profissionais capacitados, tanto em
termos de investigacdo quanto no ambito judicial; propostas de melhoria; atualizagéo
frequente das Leis, pois é fundamental que as legislagbes sejam constantemente
atualizadas para enfrentar novas ameagas; investimento em capacitagdo, com
treinamentos para policiais, juizes e advogados sobre as especificidades do direito
digital; bem como acordos internacionais, com o intuito de cooperar com outros paises

para enfrentar crimes transnacionais e compartilhar informacgdes eficazes.
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A adequacgéo legislativa frente aos crimes cibernéticos € um processo continuo
que requer a colaboracgao entre diferentes setores da sociedade, incluindo governos,
instituicdes legais, empresas de tecnologia e os usuarios, sendo essencial que o0s
legisladores se mantenham atualizados e proativos para garantir a seguranga no
ambiente digital.

Em sintese, a questao dos crimes cibernéticos e da desinformagao no Brasil é
um campo em constante evolugdo que requer uma atencdo especial do Direito. A
interagdo entre tecnologia, sociedade e legislacdo deve ser harmonizada de modo a
garantir uma internet segura, justa e livre para todos os seus usuarios. A busca por esse

equilibrio, como demonstrado, € uma jornada continua e essencial no cenario atual.
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